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1 Sopimuksen osapuolet

Tilaaja: Vantaan ja Keravan hyvinvointialue (My6hemmin “Tilaaja” tai “Osapuoli”)
Y-tunnus: 3221356-1
Osoite: PL 1000, 01088 Vantaan ja Keravan hyvinvointialue
Toimittaja: Samaria Rf
Y-tunnus: 0130415-3
Osoite: Asentajantie 12, 06150 Porvoo

Yhdessa myos “Sopijapuolet”.
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2 Maaritelmat

Henkil6tietojen tietoturvaloukkaus, Personal Data Breach: Tietoturvaloukkaus, jonka seurauksena
on siirrettyjen, tallennettujen tai muuten kasiteltyjen henkilotietojen vahingossa tapahtuva tai lain-
vastainen tuhoaminen, havidaminen, muuttaminen, luvaton luovuttaminen taikka paasy tietoihin. vrt.
Tietoturvaloukkaus

Palvelut: Paasopimuksen kohteena olevat palvelut.

Padsopimus: Maaritelty Sopimuksen luvussa 3.

Sopimus: Tama sopimus.

Tietosuojalainsdadanto: tarkoittaa, rajoituksetta ja soveltuvin osin, kaikkea kulloinkin voimassa ole-
vaa henkil6tietojen suojaan liittyvaa EU-lainsadadantoa ja kansallista lainsdadantoa, kuten EU:n yleista

tietosuoja-asetusta (2016/679) seka kansallista tietosuojalakia (1050/2018).

Tietoturvatapahtuma, Information Security Event, Anomaly: yksittdinen tapahtuma, joka saattaa
vaikuttaa tietoturvaan

Tietoturvapoikkeama, tietoturvahairio, Information Security Incident: yksi tai useampi tietoturva-
tapahtuma, vaarantaen tietoturvan ja vaikuttaen organisaation toimintaan

Tietoturvaloukkaus, Information Security Breach: oikeudeton puuttuminen tietoon. vrt. Henkilotie-
tojen tietoturvaloukkaus

Sopimukseen sovelletaan lisdksi EU:n yleisen tietosuoja-asetuksen (2016/679, myos GDPR) ja Paaso-
pimuksen maaritelmia.

3 Sopimuksen tausta

Tama Sopimus on liitesopimus alla mainittuun sopimukseen.
Mielenterveys- ja paihdekuntoutujien asumispalvelujen hankinta
Edelld mainittu sopimus myos Paasopimus VAKEDNno-2025-2937.

Sopimus koskee koko Vantaan ja Keravan hyvinvointialueen organisaatiota sellaisena kuin se kulloin-
kin julkisyhteisona on maaritelty.

Mikali Padasopimukseen sovelletaan JIT 2015 Yleisia ehtoja, Sopimusta sovelletaan kyseisten ehtojen
kohdan 18 sijaan. Mikali Padasopimukseen sovelletaan JIT 2015 Palvelut verkon kautta -ehtoja, Sopi-
musta sovelletaan kyseisten ehtojen kohtien 13 ja 14 sijaan.

Mikali Paasopimukseen sovelletaan Julkisten hankintojen yleisia sopimusehtoja palveluhankinnoissa
(JYSE Palvelut 2014, myéhempine muutoksineen), Sopimusta sovelletaan kyseisten ehtojen kohdan
21 sijaan.
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Mikali Padasopimukseen sovelletaan Julkisten hankintojen yleisia sopimusehtoja tavarahankinnoissa
(JYSE Tavarat 2014, myohempine muutoksineen), Sopimusta sovelletaan kyseisten ehtojen kohdan
17 sijaan.

4 Sopimuksen kohde

Sopimuksen kohteena on Tilaajan ja Toimittajan valisen voimassa olevan Padsopimuksen kohteen
mukaisen Palvelun tietosuoja- ja tietoturvaehdot silta osin kuin Sopimuksessa on sovittu.

Sopijapuolet yhdessa tayttavat yhdessa liitteen 1.3 (liite 1.3 Henkilotietojen kuvaus / seloste kasitte-
lytoimista). Sopijapuolet vastaavat omista kustannuksistaan, jotka liittyvat edelld mainittuun selvi-
tystyohon.

Mikali Sopimuksen piiriin kuuluvat tehtadvat aiheuttavat Toimittajalle muutostdita, joita ei ole huomi-
oitu alkuperdisessa tarjouspyynnossa, Toimittaja tekee niistd tydmaaraarvion ja tarjouksen. Tilaaja
tekee muutoksista erikseen hankintapaatdksen, jonka perusteella muutostyo tilataan.

Tilaaja voi myos paatokselladan keskeyttaa tai lopettaa Palvelujen kdyton kokonaan tai osittain valiai-
kaisesti ilman, etta se tulkitaan sopimusrikkomukseksi, jos ilmenee vakavia tietosuoja- tai tietoturva-
puutteita. Tilaaja jatkaa Palvelujen kayttda, kun tietosuoja- tai tietoturvapuutteet on korjattu. Osa-
puolet ymmartavat, ettei Toimittajalla ole oikeutta veloittaa Palvelujen kaytosta siltd osin, kuin Ti-
laaja on paatokselldaan keskeyttanyt tai lopettanut Palvelujen kadyton.

Sopijapuolten sopimus-, tietosuoja-, tietoturva- ja yhteyshenkilot on kuvattu Padsopimuksessa [tai
tdman Sopimuksen liitteessa 1.5]. Yhteyshenkildiden tehtdvana on seurata ja valvoa oman vastuu-
alueensa osalta Sopimuksen toteutumista ja tiedottaa oman organisaationsa sisalla ja toisen Sopija-
puolen yhteyshenkilolle Sopimuksen toteutumiseen liittyvista asioista. Yhteyshenkildiden vaihtumi-
sesta on ilmoitettava kirjallisesti viipymatta toisen Sopijapuolen sopimusyhteyshenkildlle.

Mikali Paasopimukseen sovelletaan JIT 2015 Yleisid ehtoja, Sopimusta sovelletaan kyseisten ehtojen
kohdan 18 sijaan. Mikali Padsopimukseen sovelletaan JIT 2015 Palvelut verkon kautta -ehtoja, tata
Tietosuoja- ja salassapitoliitetta sovelletaan kyseisten ehtojen kohtien 13 ja 14 sijaan.

5 Tietoturva

Toimittaja huolehtii kasittelemiensa tietojen asianmukaisesta suojaamisesta laittoman tai tapatur-
maisen hdviamisen tai havittamisen varalta.

Toimittaja huolehtii siitd, etta sen sopimusvelvoitteiden tayttamisessa mahdollisesti kdayttamat tieto-
tekniset laitteet seka palvelutuotannon tilat on asianmukaisesti suojattu tietoturvariskeja vastaan ja
ettd suojaukseen ja tiedonvarmistukseen liittyvia menettelyja noudatetaan. Tilaajan on huolehdit-
tava vastaavin tavoin omista tietoteknisista laitteistaan ja tiloistaan.

Toimittajan velvollisuutena on huolehtia tietojen varmuuskopioinnista, varmuuskopioiden toimivuu-
den tarkastamisesta ja tarvittaessa niiden palauttamisesta. Varmistukset tulee ottaa paiva-, kuu-
kausi- ja vuosikierrolla, ellei erikseen toisin sovita. Varmistuskopioita tulee sdilyttdaa vahintaan Sopi-
muksen voimassaoloajan, ellei laissa tai Padsopimuksessa toisin edellytetd. Toimittaja on velvollinen
puolivuosittain, ellei toisin erikseen sovita, todentamaan kirjallisesti Tilaajalle, ettd varmistuskopi-
ointi on onnistunut ja tietojen eheys on sailynyt sekd myds tietojen palautus onnistuu.

3
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Toimittaja vastaa Tilaajan tietojen tai tiedostojen tuhoutumisesta, katoamisesta tai muuttumisesta
ja tasta aiheutuneista valittomista kuluista, kuten tietojen ja tiedostojen uudelleen luomisen aiheut-
tamista kustannuksista niiltd osin kuin se on velvollinen ottamaan edelld mainitut varmistukset. Toi-
mittajalla ei ole edelld mainittua vastuuta, mikali Tilaaja tai Tilaajan vastuulla oleva aiheuttaa omalla
toiminnallaan tietojen tai tiedostojen katoamisen taikka haviamisen taikka mikali tietojen tai tiedos-
tojen katoaminen aiheutuu Toimittajan vaikutusvallan ulkopuolella olevasta seikasta. Selvyyden
vuoksi todetaan kuitenkin, ettd Toimittaja on kuitenkin viimeksi mainitussa tapauksessa velvollinen
erillistda korvausta vastaan palauttamaan Tilaajan tiedot ja auttamaan Tilaajaa tietojen ajantasaista-
misessa.

Toimittaja on velvollinen pyydettdessa sopimuskauden aikana toimittamaan selvityksensd omasta
tietoturvan hallinnasta. Edella mainitusta selvityksestd on vahintdan kaytava ilmi alla mainitut asiat:

- Toimittajan tietoturva- ja tietosuojapolitiikka,

- Toimittajan tietoturvasertifioinnit

- Toimittajan asiakkaiden kayttajatunnusten hallinnan periaatteet,

- Toimittajan lokienhallinnan periaatteet,

- Toimittajan varmistusten hallinnan periaatteet,

- Toimittajan toipumissuunnitelma

- Toimittajan tietoturvapaivitysten hallinta seka

- Toimittajan suunnitelma ja menettelytavat Tietoturvaloukkausten varalle seka

- Palvelun arkkitehtikuvauksen, josta ilmenee Palvelun rakenne, tietoliikennevaatimukset
seka tietovirrat.

Selvyyden vuoksi todetaan, ettd kaikki edelld mainittu koskee myo6s Toimittajan kayttamia alihankki-
joita ja kolmansia osapuolia ja selvityksesta tulee ilmeta heiddn osuutensa Toimittajan toimittamien
Palvelujen tietoturvasta.

Toimittaja toimittaa ennen Sopimuksen allekirjoittamista edelld kuvatun selvityksen ja suunnitelman
Tilaajalle tiedoksi, ellei erikseen toisin sovita.

6 Tietosuoja

Toimittajan tulee kaikessa Paasopimuksen mukaisten velvoitteidensa tayttamisessa noudattaa voi-
massa olevaa Tietosuojalainsdaadantoa.

Toimittaja vastaa siitd, ettd Padsopimuksen mukainen Palvelu on kulloinkin voimassa olevan tieto-
suojalainsdadannon vaatimusten mukainen, ottaen erityisesti huomioon tietojarjestelmien oletusar-
voisen ja sisddnrakennetun tietosuojan periaatteet. Toimittaja huolehtii kdsittelemiensa tietojen asi-
anmukaisesta suojaamisesta varmistaakseen Tilaajan aineiston luottamuksellisuuden, eheyden ja
saatavuuden.

Selvyyden vuoksi todetaan, ettd taman Sopimuksen luvun saanndsten lahtékohtana on se, etta Tilaa-
jaa pidetaan EU:n yleisen tietosuoja-asetuksessa rekisterinpitdajana ja Toimittajaa henkil6tietojen ka-
sittelijana.

Toimittajalla on oikeus kasitella Tilaajan aineistoon sisaltyvia Henkil6tietoja:
— vain Padsopimuksessa mainitulla perusteella tai Tilaajan kirjallisesti etukateen antamalla
luvalla,
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— vain siind maarin ja niin kauan, kuin se on Padsopimuksen kohteen toteuttamiseksi valtta-
matonta seka

— vain tdaman Sopimuksen ja Pddsopimuksen seka Tilaajan erikseen antamien dokumentoi-
tujen ohjeiden mukaisesti.

Toimittaja saa kadyttaa Tilaajan aineistoa Padsopimuksen kohteen toteuttamiseen ja vain Paasopi-

muksen kohteen toteuttamisen edellyttdamassa laajuudessa. Toimittajan tulee huolehtia siita, etta
Tilaajan aineistoa kasittelevat vain ne Toimittajan lukuun tydskentelevat henkil6t, joiden tyotehta-
viin Tilaajan aineiston kasittely kuuluu.

Henkilotietojen kasittelyn kasittelyperuste on yksiloity Sopimuksen liitteessa 1.3.

Sopijapuolet ymmartavat, ettd Toimittajalla ei ole oikeutta kayttaa sellaisia Henkilotietoja, joista Ti-
laaja vastaa rekisterinpitdjana, mihinkaan muuhun tarkoitukseen kuin Paasopimuksen mukaisten vel-
vollisuuksien tayttamista varten.

Selvyyden vuoksi todetaan, ettd henkildtietojen luovuttaminen ja kasittely suoramainontaa, eta-
myyntid ja muuta suoramarkkinointia varten on kielletty.

EU:nyleisen tietosuoja-asetuksessa maaritellyista henkilotietojen tietoturvaloukkauksista Sopijapuo-
len tulee raportoida toiselle Sopijapuolelle Padsopimuksen liitteen 1.2 mukaisesti. Henkilotietojen
tietoturvaloukkausta koskevan ilmoituksen tarkka sisalté on kuvattu Paadsopimuksen liitteessa 1.2
(Henkilotietojen kasittelyn vaatimukset) kohdassa 9 ja menettelyprosessi on kuvattu tdman Paasopi-
muksen liitteessa 1.4. Toimittajalla ei ole oikeutta veloittaa tasta erikseen.

Mikali Sopijapuoli laiminlyo tai rikkoo tdssa henkilotietojen kasittelya koskevassa lainsddddanndssa tai
EU:n yleisessa tietosuoja-asetuksessa madriteltyja toimintavelvoitteita, maardyksia, vastuita tai ra-
joitteita ja siitd aiheutuu seuraamuksia tai vahinkoa rekisteroidylle, Sopijapuolten vastuut maarayty-
vat EU:n yleisen tietosuoja-asetuksen mukaisesti.

Mikali Toimittaja laiminlyo tai rikkoo Sopimuksessa maariteltyja henkilotietojen kasittelya koskevia
toimintavelvoitteita, maarayksia, vastuita tai rajoitteita ja siitd aiheutuu seuraamuksia tai vahinkoa
Tilaajalle, rekisteroidylle tai kolmannelle osapuolelle, Toimittaja vastaa vahinkojen korvaamisesta
Paasopimuksen mukaisesti.

Mikali Tilaaja joutuu oikeudellisesti puolustautumaan tietoturva- tai tietosuojaloukkausta vastaan,
Toimittajan on toimitettava ilman aiheetonta viivytysta Tilaajan kdytt66n kaikki hallussaan oleva asi-
aan liittyva aineisto sekd avustamaan Tilaajaa puolustautumistoimenpiteissd. Aineisto on toimitet-
tava ilman erillista korvausta mutta avustamisesta Toimittajan on oikeus peria kohtuulliset kustan-
nukset Padsopimuksessa annettujen hintojen perusteella. Mikali tietoturvaloukkaus johtuu Toimitta-
jan toiminnasta, Toimittajan on viipymatta toimitettava kirjallinen selvitys tapahtumasta.

Toimittaja huolehtii omien tiedostojensa ja saamiensa kopiokappaleiden tuhoamisesta ja Toimittajan
on todennettava tama. Padsopimuksen tai Henkilotietojen kasittelytarkoituksen paatyttya Toimitta-
jalle ei jaa Tilaajan henkil6ston tai asiakkaiden henkil6tietoja, ellei lainsddadanndsta muuta johdu.

Sopimuksen liitteessa 1.2 on kuvattu henkil6tietojen kasittelya koskevat tarkemmat vaatimukset,
joita Toimittaja ja sen alihankkijat, jotka kasittelevat henkilotietoja Tilaajan puolesta ja lukuun, sitou-
tuvat noudattamaan.



EEEEEEE Tietoturvallisuussopimus
]| 1 Sopimuksen liite 1
11
EEE 20.1.2023
]

7 Lokitiedot
Tassa luvussa 7 Jarjestelmastd mainittu koskee Padsopimuksen mukaista Ratkaisua.

Lokitiedot ovat Tilaajan aineistoa siltd osin kuin lokituksen kohteena on Tilaajan aineiston kasittely
tai luovuttaminen. Siltd osin kuin lokitiedot ovat Tilaajan aineistoa, Toimittajan tulee toimittaa loki-
tiedot Tilaajan pyynnosta ja ilman erillistd korvausta Tilaajalle tai Tilaajaan keskitettyyn lokitietojar-
jestelmaan. Tilaaja voi my0s erikseen edellyttda saanndllista raportointia lokitiedoista.

Mikali lokitiedot sisaltavat henkilotietoja, lokitietorekisterit ovat henkilérekistereita.

Lokitietorekisterin rekisterinpitdja on Tilaaja, kun Toimittaja tai Ratkaisu keraa lokitietoja Tilaajan ai-
neiston kdsittelysta tai luovuttamisesta. Silta osin kuin Tilaaja on Sopimuksessa mainittujen lokitieto-
rekisterien rekisterinpitdja ja Toimittaja vastaavien lokitietorekisterien henkildtietojen kasittelija,
Toimittaja vastaa lokitietorekisterissa olevien henkilotietojen kasittelyssa tdassa Sopimuksessa maari-
teltyjen ehtojen mukaisesti. Lokitietorekistereistd tdytetddn osaltaan myos Sopimuksen liite 1.3
(Henkil6tietojen kuvaus / seloste késittelytoimista).

Mikali Toimittaja toimii tdssa Sopimuksessa mainittujen lokitietorekisterien rekisterinpitajana, Toi-
mittaja vastaa lokitietorekisterista Tietosuojalainsdadanndon mukaisesti.

Myos lokitietorekisterin katselu ja kaytto tulee lokittaa.

Siltd osin kuin lainsddadanndssa tai viranomaismaarayksissa on saadetty lokitietojen kerdamisesta, ka-
sittelystd, luovuttamisesta ja sailyttamisestd, sovelletaan kyseisia sdadoksia ja viranomaismaarayksia.

Lokitiedot ovat julkisuuslain 24 §:n mukaisesti salassapidettavia.

7.1 Tiedonhallintalain mukaiset lokitiedot

Jarjestelman tulee keratd tiedonhallintalain (906/2019) 17 §:sséa tarkoitetut kdytto- ja luovutusloki-
tiedot silloin, kun jokin seuraavista ehdoista tayttyy:

— kasitellaan henkildtietoja,

— kasitellaan salassa pidettavia tietoja,

— lokitiedot ovat tarpeen kayttajien oikeusturvan ja vastuun kannalta tai
— lokitiedot ovat tarpeen teknisten virheiden selvittamiseksi.

Kayttolokirekisteriin Toimittajan tulee kerata tiedot Ratkaisun kadytosta, jolla tarkoitetaan tietojen
tallentamista, muuttamista, poistamista, katselua tai muuta tietoihin kohdistuvaa toimenpidetta.

Luovutuslokirekisteriin Toimittajan tulee kerata tiedot Ratkaisusta tehtdvat tietojen luovutukset ja
luovutusperuste. Mikali Ratkaisusta luovutetaan tietoja tiedonhallintalain 23 §:n mukaisella katselu-

yhteydella, luovutuslokirekisteriin Toimittajan tulee kerata myds luovutusten kayttotarkoitus.

Tiedonhallintalain mukaiset lokitiedot ovat Tilaajan aineistoa ja rekisterinpitdja on Tilaaja.

7.2 Asiakas- ja hyvinvointitietojen kasittelyn ja luovutuksen lokitiedot
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Jos Paasopimuksen kohteena on jarjestelmd, johon tallennetaan asiakas- tai potilasasiakirjoja, tieto-
jen kasittelysta on kerattava sosiaali- ja terveydenhuollon asiakastietojen sahkoisesta kasittelysta an-
netun lain (748/2021) mukainen kdytto- ja luovutusloki, johon tallennetaan tieto selatusta tai kayte-
tysta asiakas- tai potilastiedosta.

Kayttoélokirekisteriin on tallennettava tieto kaytetyista asiakas- ja hyvinvointitiedoista, siita palvelun-
antajasta, jonka asiakastietoja kaytetaan, asiakas- ja hyvinvointitietojen kayttajasta, tietojen kaytto-
tarkoituksesta ja kdyttoajankohdasta sekd muista kdyton valvontaa ja seurantaa varten tarvittavista
tiedoista.

Luovutuslokirekisteriin on tallennettava tieto luovutetuista asiakastiedoista, siitd palvelunantajasta,
jonka asiakastietoja luovutetaan, asiakastietojen luovuttajasta, tietojen luovutustarkoituksesta, luo-
vutuksensaajasta, luovutusajankohdasta sekda muista luovutusten valvontaa ja seurantaa varten tar-
vittavista tiedoista.

Kaytto- ja luovutuslokitietojen eli lokitietoraportin avulla on pystyttava toteamaan kyseisten kasitte-
lytoimien perusteet, toteutuspdiva ja -aika, kenen henkilon asiakas- tai hyvinvointitietoja on kasitelty
sekd henkil6tietoja hakeneen tai niitd luovuttaneen henkilon tiedot ja ndiden henkilGtietojen vas-
taanottajien henkildllisyys. Vaatimus koskee myos asiakas- ja potilastietojarjestelman paakayttajan
kasittelytoimia. Lokitietoja on kaytettdava ainoastaan kasittelyn lainmukaisuuden tarkistamiseen,
omaehtoiseen valvontaan, henkil6tietojen eheyden ja turvallisuuden varmistamiseen, teknisten vir-
heiden selvittamiseen seka rikosoikeudellisiin menettelyihin.

Asiakas- ja hyvinvointitietojen kasittelya ja luovutusta koskevat lokitiedot ovat Tilaajan aineistoa ja
rekisterinpitdja on Tilaaja.

Sosiaali- ja terveydenhuollon, pelastumistoimen seka siltd osin kuin ymparistoterveydenhuollon jar-
jestamisvastuu siirtyy hyvinvointialueille Sopimuksessa mainittujen asiakashyvinvointietojen seka
niihin liittyvien lokitietojen rekisterinpito siirtyy hyvinvointialueelle. Siitd lukien Toimittaja vastaa
henkilotietojen kasittelysta asiakas- ja hyvinvointitietojen seka niihin liittyvien lokitietojen osalta hy-
vinvointialueelle. Sopimus siirtyy Padsopimuksen mukaisesti.

7.3 Tekniset lokit seka tietoturvan audit trail -loki

Ratkaisun on kyettdva kerdadmaan lokitietoa vahintdan seuraavissa tapahtumissa:

— kayttdjien kirjautumiset, kirjautumisyritykset seka uloskirjautumiset jarjestelmaan (tekninen
kayttoloki),

— Jarjestelman yllapitotoimenpiteet (ylldpito- ja muutosloki) seka

— tietojen luvattoman muuttamisen ja muun luvattoman tai asiattoman tietojen kasittelyn havait-
semiseksi tarpeelliset tekniset lokitiedot, kuten keskeisten sovellusten, kayttoéjarjestelman, verk-
kolaitteiden ja palvelinten lokitiedot (tapahtuma- ja virheloki).

Ratkaisun tapahtumista ja virheilmoituksista Toimittajan tulee kerata lokitiedot.

Ratkaisu ei saa lokittaa paasynhallintaan liittyvid salasanoja tai muita salassapidettavia paasynhallin-
taan liittyvia tunnuksia.

Ratkaisun tulee lokittaa kattavasti tietoa kaikista potentiaalisista tietoturvapoikkeamista. Esimerk-
kind mutta ei ndihin esimerkkeihin rajoittuen epdonnistuneista kirjautumisyrityksistd, salasanojen
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palauttamisista, virheellisista syotteistd sekd muista vastaavista seikoista. Lokien tulee kattaa kaikki
tarvittava tieto myohempaa mahdollista tietoturvapoikkeaman tutkintaa varten.

Teknisten ja tietoturvan audit trail -lokien lokitiedot ovat Toimittajan aineistoa ja rekisterinpitdjana
on Toimittaja, ellei laissa ole toisin maaratty tai erikseen toisin sovittu. Toimittajan tulee edelld mai-
nitusta huolimatta raportoida Tilaajaa tdssa luvussa mainituista seikoista kuten tietoturvapoikkea-
mista Paasopimuksen mukaisesti.

7.4 Lokitietojen sdilyttdminen

Lokitietoja sailytetdaan seuraavasti:
— luvussa 7.1 mainitut tiedonhallintalain mukaiset kadytto- ja luovutuslokit:

e Luovutuslokit 5v

e Kayttolokit 2v
— luvussa 7.2 mainitut asiakastietolain mukaiset kaytto- ja luovutuslokit 12v
— luvussa 7.3 mainitut tekniset ja audit trail -lokit 2v

Jos Digi- ja vaestotietoviraston (DVV) vaestotietoja kdytetdan henkilon tunnistautumisessa Suomi.fi-
palvelussa tai vaestotietojen muutostietopalvelua kaytetdaan henkilon perustietojen hakemisessa, lo-
kitietojen sailytysaika tulee olla viisi (5) vuotta.

Tilaaja voi tapauskohtaisesti maaritelld erikseen tassa Sopimuksen kohdassa mainittuja sailytysaiko-
jen pituuksia.

Mikali kyseessa on lainsdaddannossa saddetty lokitietojen sailyttamista koskeva velvollisuus, lokitie-
toja sailytetdan lainsdaddannossa saddetyn ajan.

Toimittaja on vastuussa lokitietojen havittamisesta. Toimittaja on velvollinen havittamaan lokitiedot,
kun Sopimuksessa tai lainsddadannossa maaritelty lokitietojen sailyttdmisaika paattyy. Toimittaja toi-
mittaa Tilaajalle kirjallisen havitysesityksen lokitietojen tuhoamisesta, ellei Palvelussa ole ominai-
suutta, joka automaattisesti tuottaa havitysesityksen.

Toimittajan tulee esittda Tilaajalle kirjallinen havitysraportti, etta lokitiedot ja kaikki niistd mahdolli-
sesti olevat jaljenndkset on pysyvasti tuhottu.

Lokitietojen havittamisen tulee sisaltya Palvelun hintaan eika siitad saa aiheutua Tilaajalle erillisia kus-
tannuksia.

7.5 Muut lokitietoja koskevat velvoitteet

Toimittajan on huolehdittava lokitietojen eheydesta ja kiistamattémyydesta siten, ettd ne suojataan
muutoksilta. Lokitietoihin padsy rajoitetaan vaan vain nimettyihin henkil6ihin, jotka voivat hakea lo-
kitietoja vain perustelluista syista.

Toimittajan on Tilaajan tai valvontaviranomaisen pyynnosta asetettava lokitiedot Tilaajan tai valvon-
taviranomaisen saataville.

Toimittajan on huolehdittava siitd, etta sen kasittelemat lokitiedot ovat sahkodisessda muodossa siten,
ettd ne voidaan siirtaa Palvelusta toiseen palveluun.
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Lainsaadannossa maaritellysta lokitietojen kerdamis- ja sdilyttamisvelvoitteesta osapuolet eivat voi
sopia toisin.

8 Turvallisuusselvitykset

Palveluun osallistuvilta henkil6ilta Tilaaja voi edellyttaa turvallisuusselvitystd. Turvallisuusselvityksen
laatii suojelupoliisi turvallisuusselvityslain ja suojelupoliisin maaraysten ja ohjeiden mukaisesti, jollei
toisin sovita. Jotta henkild saa oikeuden kasitella sellaisia salassa pidettavia tietoja, joiden salassapito
on valttamatonta turvallisuusselvityslaissa (726/2014) mainittujen etujen suojaamiseksi, ja/tai
paasta jarjestelmiin, jotka sisaltavat sellaisia salassa pidettavia tietoja, henkilosta tulee teettda tur-
vallisuusselvityslain 4 luvussa tarkoitettu perusmuotoinen turvallisuusselvitys.

Tietoldhteina kaytetdan turvallisuusselvityslain 25 § mukaisia tietolahteita. Mikali turvallisuusselvitys
tulee tehtavaksi ulkomailla, henkil6ltd edellytetadn tasoltaan vastaava ulkomainen turvallisuusselvi-
tys. Toimittajan tulee hankkia turvallisuusselvityksen kohteena olevan henkilén suostumus selvityk-
sen tekemiseen.

Toimittajan tulee avustaa turvallisuusselvityksen kohteena olevan henkilon suostumuksen hankkimi-
sesta selvityksen tekemiseen. Tilaaja vastaa turvallisuusselvityksen teettamisesta aiheutuvista viran-
omaiskustannuksista. Kumpikin Osapuoli vastaa muista omista kustannuksistaan erikseen.

9 Salassapito

Osapuolet huolehtivat siita, ettd he toiminnassaan noudattavat EU:n ja kansallisen lainsdadannon
tason sddannoksia ja maarayksia asiakirjojen ja tietojen salassapidosta ja luottamuksellisuudesta seka
Padsopimusta liitteineen.

Tilaaja noudattaa julkisyhteisona julkisuuslaissa sekd muussa lainsdadanndssa olevia salassapitoa ja
julkisuutta koskevia saannoksia ja maarayksia. Toimittaja merkitsee salassa pidettavat tiedot tai asia-
kirjat ”salainen”-merkinnalla tai vastaavalla salassapidettavyytta osoittavalla merkinnalla.

Osapuolet pitavat toisiltaan saamansa salassa pidettdavaksi merkityn tai muutoin salassapidettaviksi
katsottavan aineiston salassa eivatka kayta tietoja muihin kuin Paasopimuksen mukaisiin tarkoituk-
siin. Osapuolet vastaavat, etta kaikki heidan palveluksessaan olevat samoin kuin alihankkijat noudat-
tavat tata maaraysta.

Osapuolella on oikeus luovuttaa toisen Osapuolen salassa pidettavaa tietoa Osapuolen henkilokun-
nalle ja alihankkijoille sekd muille sen lukuun toimiville tahoille Pddsopimuksen mukaisia tarkoituksia
varten.

Toimittaja on salassapitovelvollinen toiminnan yhteydessa tietoonsa saamiensa Tilaajaan liittyvien
tietojen, asiakirjojen ja rekistereihin sisaltyvien henkilotietojen osalta.

Salassapito ja luottamuksellisuus eivat koske seuraavia tietoja:

- jotka ovat julkisessa tiedossa tai jotka olisi voitu saada laillisesti tietoon, vaikka Osapuoli ei olisi
osallisena tassa Sopimuksessa;

- jotka olivat Osapuolen hallussa laillisesti jo ennen kuin toinen tdman sopimuksen Osapuoli luo-
vutti saman tiedon;

- joiden ilmaisemiseen tai luovuttamiseen muut osapuolet ovat etukdteen antaneet kirjallisen
suostumuksen; seka
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- jotka Osapuoli joutuu ilmaisemaan tai luovuttamaan hanta velvoittavan lainsdaadannon tai vi-
ranomaisen antaman maarayksen tai paatdksen nojalla.

Osapuolet ymmartavat, ettd vaikka jokin tieto olisi lainsdadannén perusteella julkista, niin tiedon
luovuttamisesta paattaa aina viranomainen. Siten Toimittajan tulee aina pyytaa Tilaajalta kirjallinen
lupa tiedon luovuttamiseen Tilaajan aineistosta sivulliselle, riippumatta siitd, onko tieto julkista tai
salassapidettavaa, ellei lainsddadannosta tai viranomaismaarayksestd muuta johdu.

Osapuolet huolehtivat omilla vastuualueillaan siitd, ettd salassapitoa koskevia sopimusehtoja ja vi-
ranomaisten antamia maardyksia noudatetaan myos Sopimuksen paattyessa tai purkautuessa.

Salassapidon osalta sovelletaan my6s Sopimuksen liitteenad 1.1 olevaa Salassapito- ja tietoturva-
sitoumusta.

10 Henkilosto

Toimittaja vastaa siita, etta Toimittajan lukuun tyéskentelevat henkil6t, joilla voi olla paasy luotta-
muksellisiin tietoihin, ovat etukateen allekirjoittaneet Toimittajan kirjallisen salassapitositoumuksen
tai joita sitoo tyosopimukseen perustuva salassapitovelvoite.

Toimittajan on huolehdittava siita, etta Toimittajan lukuun tyoskentelevat henkil6t ovat tietoisia seu-

raavista seikoista ja ovat sitoutuneet niitd noudattamaan:

- Tyontekija saa kayttaa Tilaajan aineistoa vain tyotehtdviensa mukaiseen tarkoitukseen ja vain
siind laajuudessa kuin tyotehtdvien hoitaminen edellyttaa. Tyontekijalla ei ole oikeutta kayttaa
Tilaajan aineistoa muuhun kuin edelld mainittuun tarkoitukseen.

- Tyontekijan on pidettdva Tilaajan aineisto salassa, eika sitd saa luovuttaa tai muulla tavalla pal-
jastaa sivullisille. Salassapitovelvollisuus on voimassa pysyvasti. Salassapitovelvollisuus ei koske
julkista aineistoa.

- Sivullisina pidetdan muun muassa sellaisia Toimittajan lukuun tydskentelevid henkil6ita, jotka
eivat tyotehtaviensa perusteella tarvitse Tilaajan aineistoa tietoonsa.

- Tyontekijan on ilmoitettava tietoonsa tulleista tietoturvaa tai tietosuojaa vaarantavista sei-
koista Toimittajalle viipymatta.

- Tyontekijan tulee kasitella Tilaajan aineistoa sisaltavia asiakirjoja ja tallenteita huolellisesti ja
riittdvasta tietoturvasta huolehtien.

- Mikali tyontekija kayttaa kannettavaa tydasemaa tai mobiililaitetta, jolle on talletettu Tilaajan
aineistoa, tydaseman ja mobiililaitteen suojaamisesta tulee asianmukaisesti huolehtia.

- Tyontekijan pitda palauttaa hallussaan olevat asiakirjat ja tallenteet ty6tehtaviensd mukaisen
kayttotarpeen paatyttya.

- Tietojarjestelmien kaytosta kertyy lokitietoa, jota Sopimuksen luvun 7 mukaisesti seurataan.

- Salassapitovelvollisuuden rikkominen saattaa aiheuttaa tyontekijalle lainsdadanndn mukaisen
henkilokohtaisen vastuun.

- Kayttajatunnukset ja salasanat ovat henkilokohtaisia, salassapidettavia eika niitd saa luovuttaa
kenellekdan muulle.

- Kayttéoikeudet tulee poistaa tyontekijan kdytosta automaattisesti, kun tyontekijan tyotehtavat
muuttuvat siten, ettei han enaa tarvitse tyétehtadviensa hoitamiseen tai jos tyontekija poistuu
Toimittajan palveluksesta.

- Toimittajan tulee omassa toiminnassaan varmistaa, etta yllapitotunnuksia on vain tarpeellisilla
henkilailla.

- Kayttajatunnusten yhteiskaytto on kielletty.
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Toimittajan tulee lisaksi huolehtia siita, ettda Toimittajan lukuun tydskentelevat henkilot ovat tietoisia
myo6s muista mahdollisista Sopimuksen mukaisista salassapitovelvoitteista, ja valvoa heidan toimin-
tansa sopimuksenmukaisuutta.

11 Tietosuojaa ja tietoturvaa koskeva auditointi

Tilaajalla on oikeus suorittaa tietosuojaan ja -turvaan liittyvan auditoinnin kerran vuodessa. Tilaaja
vastaa auditoijan kustannuksista. Tilaaja ja Toimittaja maksavat muut auditoinnista itselleen aiheu-
tuneet kulunsa itse. Tilaajan on ilmoitettava Toimittajalle kirjallisesti aikomuksestaan tehda tai teet-
tda Toimittajaan kohdistuva auditointi vahintdan 30 paivaa ennen aiotun auditoinnin ajankohtaa. Ti-
laajan on my®s riittavasti yksilditava ilmoituksessa auditoinnin kohde, paikka ja auditoija. Toimittajan
tulee varata auditoinnin kohteeseen tarvittavat resurssit ja ilmoitettava ne Tilaajalle kaksi (2) viikkoa
ennen auditointia. Auditoinnin mahdollisesti aiheuttamista viivastyksista tai muista vaikutuksista, pl.
auditoinnissa havaitut Sopimuksen vastaiset virheet, ei aiheudu Toimittajalle seuraamuksia.

Auditointi voi kasittda myds Toimittajan alihankkijat siltd osin, kuin alihankkijat osallistuvat tdman
sopimuksen mukaisten velvollisuuksien tayttamiseen. Auditoinnin kasittdessa Toimittajan alihankki-
jat, sovitaan menettelystd, kustannusten jaosta ja muista seikoista tietosuojayhteistydelimessa.

Tilaaja voi kayttaa kolmatta osapuolta apuna auditoinnissa. Toimittajan suora kilpailija ei voi toimia
auditoijana. Auditoijaa sitoo turvallisuutta ja salassapitoa koskevat ehdot ja Tilaaja vastaa siita, etta
auditoija noudattaa naita ehtoja.

Tilaaja voi myos hyodyntaa Toimittajan suostumuksella kolmannen, Tilaajan hyvaksymén auditoijan,
tuloksia, mikali kolmas osapuoli on auditoinut Tilaajan haluaman auditoitavan Toimittajan palvelun
viimeisen kahdentoista (12) kuukauden aikana Tilaajan auditointia koskevasta ilmoituksesta. Mikali
Tilaaja hyvaksyy jo tehdyn auditoinnin tulokset, uutta auditointia ei tarvitse tehda hyvaksytylta osin.
Tassa kohdassa mainituista auditoinnista aiheutuvista kuluista ei vastaa Tilaaja.

Auditoinnin tulokset kasitellaan Sopijapuolten kesken. Toimittajalla on velvollisuus korjata auditoin-
nissa havaitut Sopimuksen vastaiset virheet ilman Tilaajalta perittavia lisdkustannuksia viipymatta,
kuitenkin viimeistdan 14 vuorokauden sisélla, ellei muuta kirjallisesti erikseen sovita.

Toimittaja on velvollinen tarjoamaan auditoijalle padsyn tarvittaviin tiloihin ja jarjestelmiin seka tar-
vittavan avun auditoinnin suorittamiseksi. Auditointi ei saa vaarantaa Toimittajan muiden asiakkai-
den tietoturvaa tai salassapitovelvoitteita, eikd se saa muutoin haitata merkittavasti Toimittajan
muuta liiketoimintaa. Mikali Toimittajan tietoturva- ja salassapitovelvoitteet estavat auditoijan paa-
syn tarvittaviin tiloihin tai jarjestelmiin, Toimittaja varmistaa, etta auditoija saa oleelliset tiedot audi-
tointia varten.

12 Korvausvastuu ja vastuunrajoitukset

Korvausvastuuseen ja vastuunrajoituksiin sovelletaan Paasopimusta.

13 Muut ehdot

Muiden ehtojen osalta noudatetaan sitd, mita Padsopimuksessa on sovittu.
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14 Voimaan jaavat ehdot

Sopimuksen ehdot ovat voimassa viisi (5) vuotta Pdasopimuksen paattymisen jalkeen, ellei lainsaa-
danndsta muuta johdu.

15 Sopimuksen voimaantulo

Sopimus tulee voimaan, kun molemmat Sopijapuolet ovat sen allekirjoittaneet.

16 Sopimuksen voimassaolo

Sopimuksen voimassaolo on Paasopimuksen mukainen.

17 Sopimusasiakirjat ja soveltamisjarjestys

Sopimukseen sisaltyvat asiakirjat ovat:

Paasopimuksen liite 1 Tietoturvallisuussopimus

Paasopimuksen liite 1.1 Salassapito- ja tietoturvasitoumus

Paasopimuksen liite 1.2 Henkil6tietojen kasittelyn vaatimukset
Paasopimuksen liite 1.3 Henkil6tietojen kuvaus / seloste kasittelytoimista
Paasopimuksen liite 1.4 Henkil6tietojen tietoturvaloukkausten selvittdminen
Paasopimuksen liite 1.5 Yhteyshenkilot

Sopimukseen sovelletaan Pddsopimuksen soveltamisjarjestysta.
18 Sopimuskappaleet ja allekirjoitukset

Sopimusta on laadittu kaksi (2) samasanaista kappaletta, yksi (1) kummallekin Sopijapuolelle, Sopija-
puolten asianmukaisesti valtuuttamien allekirjoittajien toimesta.

Allekirjoitettu sdhkoisesti Padsopimuksen yhteydessa.
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